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2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, n3r data-
behandieren foretager behandling af personoplysninger p3 vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger og om opheevelse af direktiv 95/46/EF (Databeskyttelsesforordnin-
gen), som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
parternes "hovedaftale”: [Navn pd hovedaftalen/ydelsen], som er indgdet den [dato].

Databehandleraftalen og ”"hovedaftalen” er indbyrdes afhangige, og kan ikke opsiges
saerskilt. Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en
anden gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i "hovedaftalen”.

Til denne aftale hgrer fire bilag. Bilagene fungerer som en integreret del af databehand-
leraftalen.

Databehandieraftalens Bilag A indeholder na@rmere oplysninger om behandlingen, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de even-
tuelle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en narmere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fg-
res tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgar af databehandleraftalen eller parternes “hovedaftale”.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.
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12. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-
beskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandle-
ren.

3 Den dataansvarliges forpligtelser og rettigheder
1. Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af da-
tabeskyttelsesforordningen og databeskyttelsesloven.

2. Den dataansvarlige har derfor béde rettighederne og forpligtelserne til at treeffe beslut-
ninger om, til hvilke form3l og med hvilke hjeelpemidier der ma foretages behandling.

3. Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den be-
handling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks
1. Databehandleren m3 kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf.
art 28, stk. 3, litra a.

2. Databehandleren underretter omgiende den dataansvarlige, hvis en instruks efter data-
behandlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelses-
bestemmeilser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed
1. Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang
til de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til op-
lysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udigber.

2. Der m3 alene autoriseres personer, for hvem det er ngdvendigt at have adgang til per-
sonoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den data-
ansvarlige.

3. Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplys-

ninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt
tavshedspligt.
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4, Databehandleren skal efter anmodning fra den dataansvarlige kunne pévise, at de rele-
vante medarbejdere er underlagt ovennavnte tavshedspligt.

6 Behandlingssikkerhed

1. Databehandleren ivaerksatter alle foranstaltninger, som kraeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karak-
ter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til dis-
se risici.

2. Ovenstdende forpligtelse indebeerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imedega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgaangelighed og robusthed
af behandlingssystemer og — tjenester

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplys-
ninger i tilfelde af en fysisk eller teknisk handelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerhed

3. Databehandleren skal i forbindelse med ovenstiende — i alle tilfeelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

4. Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfgigende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af parternes “hovedaftale” eller af denne aftales bi-
lag D.

7 Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforord-
ningens artikel 28, stk. 2 og 4, for at ggre brug af en anden databehandler (underdatabe-
handler).

Side 5 af 16



Databehandleren ma sdledes ikke ggre brug af en anden databehandler (underdatabe-
handler) til opfyldelse af databehandleraftalen uden forudgdende specifik eller generel
skriftlig godkendelse fra den dataansvarlige.

| tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den dataan-
svarlige om eventuelle planlagte a&ndringer vedrgrende tilfgjelse eller erstatning af andre
databehandlere og derved give den dataansvarlige mulighed for at gere indsigelse mod
sadanne andringer.

Den dataansvarliges naermere betingelser for databehandlerens brug af eventuelle un-
derdatabehandlere fremgar af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfart
i denne aftales Bilag B.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en underda-
tabehandler, sgrger databehandleren for at paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftale, gen-
nem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstater-
nes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at underdatabe-
handleren vil gennemfgre de passende tekniske og organisatoriske foranstaltninger pa en
sddan made, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er siledes ansvarlig for — igennem indgéelsen af en underdatabehand-
leraftale — at palaegge en eventuel underdatabehandler mindst de forpligtelser, som da-
tabehandleren selv er underlagt efter databeskyttelsesreglerne og denne databehandler-
aftale med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere andringer hertil sendes — efter den da-
taansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mu-
lighed for at sikre sig, at der er indgdet en gyldig aftale mellem databehandleren og un-
derdatabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavir-
ker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til
den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfzelde af databehandlerens konkurs, sdledes at den data-
ansvarlige kan indtraede i databehandlerens rettigheder og g@re dem gaeldende over for
underdatabehandleren, f.eks. s3 den dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af oplysninger.
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9. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver da-
tabehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdata-
behandlerens forpligtelser.

8 Overfgrsel af oplysninger til tredjelande eller internationale organisati-

oner

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, herunder for sa vidt angér overfersel (videregivelse samt intern an-
vendelse) af personoplysninger til tredjelande eller internationale organisationer, med-
mindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databe-
handleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om det-
te retlige krav inden behandling, medmindre den pageldende ret forbyder en sidan un-
derretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor
rammerne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-
national organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tred-
jeland,

¢. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placeret i et tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel
af personoplysninger til et tredjeland, vil fremgé af denne aftales Bilag C.

9 Bistand til den dataansvarlige
1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt den
dataansvarlige ved hjzlp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

P oo oW
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f. retten til begraznsning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvar-
liges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensyns-
tagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandle-
ren, jf. art 28, stk. 3, litra f.

Dette indebzerer, at databehandleren under hensynstagen til behandlingens karakter skal
bista den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstalt-
ninger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet
med behandlingen

b. forpligtelsen til at anmelde brud pd persondatasikkerheden til tilsynsmyndighe-
den (Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at
den dataansvarlige er blevet bekendt med bruddet, medmindre at det er usand-
synligt, at bruddet p& persondatasikkerheden indebaerer en risiko for fysiske per-
soners rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebzere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttel-
se, hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske per-
soners rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sa-
fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen

3. Parternes eventuelle regulering/aftale om vederlaggelse eller lignende i forbindelse med

databehandlerens bistand til den dataansvarlige vil fremgé af parternes “hovedaftale” el-
ler af denne aftales bilag D.
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10 Underretning om brud p3 persondatasikkerheden
1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet cpmasrksom p3, at der er sket brud pa persondatasikkerheden hos databehandle-
ren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 6 timer
efter at denne er blevet bekendt med bruddet, sddan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

2. | overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne
— bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjelpe med at tilvejebringe nedenstiende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremg3 af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden
Foranstaltninger, som er truffet eller foreslds truffet for at handtere bruddet p&
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
graense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataan-
svarlige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret fore-
skriver opbevaring af personoplysningerne.

12 Tilsyn og revision
1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radig-
hed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget

af den dataansvarlige.

2. Den narmere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.
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3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den narmere procedure herfor fremgar af denne aftales Bilag
C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gzel-
dende lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eiler
reprasentanter, der optraeder pd myndighedens vegne, adgang til databehandlerens fysi-
ske faciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold
1. En eventuel {sarlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremgar af parternes "hovedaftale” eller af denne aftales Bilag D.

2. En eventuel regulering af andre forhold mellem parterne vil fremga af parternes "hoved-
aftale” eller af denne aftales Bilag D.

14 lkrafttraaden og ophgr

1. Denne aftale traeder i kraft ved begge parters underskrift heraf,

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaggelse, betingelser eller lignende i for-
bindelse med zndringer af denne aftale vil fremga af parternes "hovedaftale” eller af
denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigel-
sesvarsel, som fremgér af “hovedaftalen”.

5. Aftalen er gldende, s3 laenge behandlingen bestar. Uanset "hovedaftalens” og/eller da-
tabehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlin-
gens ophgr og oplysningernes sletning hos databehandleren og eventuelle underdatabe-
handlere.
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g
l.
DOD et/9o

P3 vegne af den dataansvarlige Pa vegne af databehandieren
Navn: STEEN LNt Jal&ﬂ\/ Navn: Bjarke Forinesbech
Stilling: FormanDd Stilling: Direkigr

Dato: 7. wav; 2018 Dato: 8 maj 2018

¢ P
A
Underskrift: / Underskrift: Wé\/
A~

15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-

handleren

1. Parterne kan kontakte hinanden via nedenstiende kontakitpersoner/kontakipunkier:

2. Parterne er forpligtet til lpbende at orientere hinanden om aendringer vedrgrende kon-

taktpersonen/kontaktpunktet.

Navn:  STEEN SOLvANG Jensen Navn:

stilling:  FoRmpnD Stilling:

Telefon nr.: +4< 35,22 |23 Telefon nr.:
E-mail:

Email:  $$7 ¢ MONKSDEERRZD, D
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabe-
handlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte aen-
dringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved give den dataan-
svarlige mulighed for at ggre indsigelse mod sddanne aendringer. En sddan underretning skal vaere
den dataansvarlige i ha&ende minimum 1 méned fgr anvendelsen eller &ndringen skal traede i kraft.
Safremt den dataansvarlige har indsigelser mod a&ndringerne, skal den dataansvarlige give med-
delelse herom til databehandleren inden 14 dage efter modtagelsen af underretningen. Den da-
taansvarlige kan alene gere indsigelse, safremt den dataansvarlige har rimelige, konkrete &rsager
hertil.

B.2 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandieraftalens ikrafttraeden godkendt anvendelsen af fglgen-
de underdatabehandlere:

Lokation Behandlings beskrivelse Personoplysninger Aftale

Amazon Irland Hosting Ja Ja
Atlassian USA/Australien Intern kommunikation Nej Ja
Apple ftunes connect USA Applikation Nej Nej
Google G-unit USA Kommunikation Nej Nej
Inmobile Danmark Sms gateway Ja Ja
Mailchimp USA E-mail kommunikation Ja Ja
New Relic USA Server monitorering Nej Ja
Sentry USA Fejl logging Ja Ja
Zendesk USA Support Ja Ja

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen
af ovennaevnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke, uden at informere den dataansvarlige, anvende den enkelte underda-
tabehandler til en “anden” behandling end aftalt eller lade en anden underdatabehandler foreta-
ge den beskrevne behandling. A

Den dataansvarlige kan finde en opdateret version af underdatabehandlere her p3 LetsGo Fleet
Systems website, som Igbende vil blive opdateret: https://letsgofleetsystems.com/da/gdpr/
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

*  Personoplysninger herunder navn, fedselsdato, adresse mm.

| forbindelse med oprettelse hos den dataansvarlige indsamler og opbevares fglgende op-
lysninger:

- Navn, fadselsdato, adresse
- E-mail & telefonnummer
- Kgrekort og sundhedskort

Disse personoplysninger bruges til at:

- Identificere brugeren.

- Kontakte brugeren vedr. en reservation (herunder andringer, aflysninger mm.)
samt eventueit fakturering.

- Eventuel kontrollere om et gyldigt kerekort matcher brugerens informationer for at
give adgang til den dataansvarliges biler.

s Eventuelt kreditkortoplysninger.

| forbindelse med en transaktion indsamler den dataansvarlige fglgende oplysninger:

- Personlige kreditkortoplysninger som opbevares hos en tredjepart betalingsudby-
der.

Disse oplysninger bruges til at:

- Fakturere brugeren for brug af biler samt evt. abonnement og forsikring mv.

*  Reservationsoplysninger herunder starttidspunkt, sluttidspunkt og registreringsnummer
pa bilen.

I forbindelse med en reservation indsamler og opbevarer den dataansvarlige fglgende op-
lysninger:

- Registreringsnummer pa bilen og/eller biltype
- Start- og sluttidspunkt for en reservation

Disse oplysninger bruges til:

- At oplyse andre brugere om bilens tilgangelighed
- At afregne kgrsel
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- Statistik og analyse, samt optimering af bilernes udnyttelsesgrad
- At overholde eventuelt geeldende lov.

*  Forsikring, ulykker mv.

| forbindelse med ulykke- eller forsikringssager indsamler og opbevarer den dataansvarli-
ge fglgende oplysninger:

- Kontaktoplysninger
- Reservationsoplysninger

Disse oplysninger bruges til at:

- Kontakte brugeren for yderligere informationer
- Identificere hvilken bruger der har kgrt bilen i en given periode

*  GPS-oplysninger for delebiler.

I forbindelse med GPS-oplysninger indsamier og anvender den dataansvarlige fglgende
oplysninger:

- Lokalisering af bilen p3 et givent tidspunkt
- Antal kgrte kilometer

Disse oplysninger bruges til at:

- Lokalisere en bil som mangler pa sin faste parkeringsplads
- Afregne antal kgrte kilometer
- Lokaliser en bil ved mistanke om misbrug

C.2 Behandlingssikkerhed

Databehandleren er berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og orga-
nisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte)
sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog — i alle tilfaelde og som minimum — gennemfgre falgende foranstaltnin-
ger, som er aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige
har foretaget):

* Adgang til ra data {sdsom direkte adgang til database) skal ske med to-faktor authentifice-
ring.

* Udviklermaskiner er fulddiskkrypteret.

* Adgang til servere er begraenset til specifikke IP adresser. Sdsom LetsGo Fleet Systems
kontor og udviklernes hjemmearbejdspladser.
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« Systemet transmitterer altid data krypteret ved brug af TLS certifikater (adressen starter
med https://).

» Databaseservere er ikke tilgeengelige fra internettet, men kun via servere der udbyder sy-
stemet.

» Der foretages Igbende backup. Gendannelse af backup bliver afprgvet hver 2 maned.

C.3 Opbevaringsperiode/sletterutine

Personoplysninger som brugerens kgrekort, navn, adresse mv. samt fakturaer og reservationer
opbevares i 5 3r efter udmeldelse jf. bekendtggrelse nr. 463 § 7, stk. 1 samt stk. 2 om udlejning af
motorkgretgjer uden farer. | henhold til retten til at blive glemt bliver brugeren slettet 5 ar efter
udmeldelse. Personoplysninger slettes derfor senest efter 5 ar og 3 maneder, hvorefter brugeren
slettes hos databehandleren samt fra backups.

Bilag D Parternes regulering af andre forhold
D.1 [Overskrift]
D.2 [Overskrift]

D.3 [Overskrift]

D.4 [Overskrift]
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